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В.А.Черников

Проблеха распвЕава,tirя кочпьЕIЕрЕопо вrrрусд aJt-
юрп'гццчссrх нсрrsрсtппriа. Пре.+паmс,тся rтрrrепа
ппс сскрсl.гпо* rдqде.rrп Шсввова для аЕцrlв:tв
в!апraодсfiст!пя !прус8 r а,вrшrрусд" Поrrучсв rrc
тод а,Ед!Ig:rа и rcроmЕостЕне крг}срЕп оцепця Eaf
дежвостu рабoты шrтrвЕруса. Укаsап алrэрlтх по-
етроенriя п cxala эффсктшкоД еrраI€гЕ5 rкмскд Dп-

Pycl.

ý l.Кошrьютершrе Dщrусш х аlrюрЕllrвчссrtая !срцrрGrппrrоg}ь

allPyc как чr(>
програrar.ш lýrrcra добаDлешя

сЁоей ьоrчох.Ео дзr"ооrrод *оr-* [t,2].
Нашшпlсх просrсйпIуь прогрaш.у - ьпрус И:

progrlr rl,rпз{
1234667;

,чЪрrоtrа! ilr.ct-.t.cutrblat
looP:ril. - g.t-rщaoп-.t.cвtrb1.-rl1.;
lf 

'lrrt-IlDc-ol-rt1. = 12з4667 tL.rt goto 1оор;
рЕ.р.!Д чlrц, tо 

'l1.;}
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}

}

}

!йrtaт.а drrц. l, to Ъ. do!.

r.tutT trlra l',ota еопdltlоц ьоlа!

tf trtзз.r-рчll.d tЬ.! dо-dаrltэ;

FlDt rцdо!-чцrrlЬla-!rt., '| . 'l,

1оор: l' rшdоr-Ыt . 0 th.nt
Prht rmaor-oPGltor, rrador-vl.rlrblc-aara;

}

2. Полgr.орфпосrь. Глrввой rrроблсrrо*, !о!жаrоцеfi rtрЕ

рrспоrЕrDa@ зара.:rсввоЁ прогрlralaцt яrляgltся вG!lюжЕ(хlть
супlсстDоDаЕ, прaхтЕtlссrЕ веоI?а.EЕrrcЕною чдсJIа рцlлл.rн:ых
tcpcd qдЕою п тою жс вцlусвl. Пoxalrcrr это ва rrpmrcpc. ,що-
ба8лa ! тело !Ерусr У цювэвоlrьхое чвсло утверждешrй1 поrrу-
,mr rоьъfr ьпрус ЕИ:

Ptogrrr .Tolвtlolrrr-9trnr{

tоtо 1оор;
}

Prilt ,mlcolon;
}
,rфrotrlr сорr-Ylrчr-glth-rщДоa-llrоrtlоцr{

1оор: сор'l .volцtloвlrr-Ylrrra Со тlrц, tlIl
,ricolo!-rou!d
l' rшrсоr-ьlt - 1 th.д PrlDt-rmdor-.trt.!.!t;

r Орпгшаrrьвое пспо:lьзовацiс ддпцою свойства для созлапrrя

"тру,щовrла,rrшваашrх" rrрограхх поха:апо в [З].
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lf цоt .цd-or-lnРrt-ll1c зоtо looP;
}
ilta{

сору-Ytrrrr-Ilth-r.лdо!-hr.rt lоц, ;

hlе9t-сюсчtrЬlс;
t' tтltt r-рцIl.d do-drrцc;
;oto lalt :

}
Datt :

}

Такrм образом, прп каждоrr срабiтываrlии д!яяоm кода, пе-

Еерцруетtя Еоr8я rrодфЕкаIIдя ясхqдшою вгруса. Слqдстrпеrr
r,юю явJIrется ,aо, чт() точЕос опрqдепеппе кЁка,я тllепо проIраri-
хс-irрус хспользоваJIась прц lаро]хенц, IIевсlllожпо.

3.Аллоритrrпческая Еераtрешпrдость. .Щсйствrrтельно, дрqддФ
ложи|4 тю сущестsуст Еская проц€,ýlр8 D, которая ЕоtвоJIяет
отJIЕчЕrь neкyp пpor?arrxy Р m ьrруса У. Tar<nr обраsоrr, rrpo-
челурв l) даgт otB<tl Ir8 ,опрос r о mrl| я!ляIOтся лr дDс про-
граrdнш Pl п Р2 раsповпллостяхв одЕой в тоfi же протра.ххы Р
плв нст. Тогдр раЕgrдогрrrr. щюгра^ariу-в!рус UЕИ слсдlпщеrо
Еllда:

ргоtrrr lrвdocldrbl.-Ovolцtloarrr-TlEцr{
rлфrоgrrr €opr-uith-rдC.cldrblo-rrlcrtioц{

сору uld.ctdrb1.-oтolцtlonrry-Ylrцl to ftl. ttll
1ina-.trгg.-Ultb-zuz;
t, ,tl. . Pt tb.D Pr{Bt "t, D(PI.P2)
tЬ.л Prtвt l;" ;

i' 
't1. 

- Р2 ti.! Prtцt "i' D(P1.P2)
tb.n Prtlt 0;" ;

сору uld.cidrb1.-.Tolutiolarrr-vlrц, to ltI. t111
.па-оr- lnPtrt -' t 1. ;

}
rail-prograr{

lf rцdоr-ыt = 0 tbФ ltI. - Pt otь.rrlr.

'tlo 
- Р2;

coPy-Yltl-ýnd.cld,rblc-arr.rtl оп ;
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ZiZz| ilraсt-сlaсцtаьla;
tt trtggcr-Pirlled do-drrrg.;
goto natt i

}
nctt:
}

Пусть суще:твуrот лва тшь прогр8rди, заражепных впрусом
LIgV,- тпп8 Р1 ц TrEIa Р2. 'I'огдq ес_,rц тrrц програ}iиы Р1! ,Iсr

сцюка, помечеяпая MeTKofi "zzz". будет

if D(.Рr, Р2) сhсп PгiDt l.

Ec-rrп же тип програýaцш Р2, Trr со<rгвеrc,rвующая строка --

if D(Pl, Р2) thеп рriпt 0.

I'aKrвr oбpasorr, бс зврахссввые программы буlцlт вызr,rвать
чроцедlру D д.гrя опрqделеiця !квпвапептпостп. Ес.пп процедура
l) даст sак.люченIlс об вх эквива,левтtlостиl то Р1 вапечатасr l,
в то время Kart Р2 выд!сг на rкран 0, а зпачпт проuqщlрв D
rротпворечпва. Ес.ли xte проlrед_чра D товорпт, чт0 прогрвмuы
pвlпorэ типа, то обс програ,rrrrы ничего не вц!qцут ia экраtr и
будут оддпаrtовы.

И,rап<, гшлчrвтшческвя patлarorrtlп прочеryрв D ввутрсннс про,
TltEopeilxBa1 в зпвчtгtt точiое опрqделсвве ,RвпваJrеЕtЕосIп лвух
програм}a по ях внеlшнеиу,идr -- псрýрешимая эqдача. Еслн
сбе пpol,pBrrrrB PL l Р2 -- rше rr<лtцфихаrиЕ одяоrc и ,!olt же
вцруса, т0 зqцача распёtнаа!пЕя lцрусд -- Есра9решяхм ,адача
(сх. таххе [r]).

4.Цч.jlрсlцу-l19.-91t-с.э9чр,фJ9чllч: j=9[t9cп99]allycтb
crrcTcMa М сЙтодr из rrножества (достаmчно бо.lьrчоrо) вычи-
с"ляхъ,rх фуlrхшrf, mi, ДаrrЁое црqддоложеяrе сдеп!яо r силу со-

обрвхевrrfi, ,r9ложеЕвЕх ь [,F0|. Злоучыпrлевпlос тlштвдrrcя "вы
вестп tпl строя" даrпrуаr сис I€му, лля 9топ, ему 'лребустея па
рущпть pa&rTy хсrтя бц оЕого коцповента. 3л<rуrrышлеurшк в
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состояllпп выбIIр8ть какоft-то 9лешека |r?i и артумеЕт о. .ЦалrЕе,
IUrя реаrlЕ:rацип aTot(и зJrоу}tыlдлепнику небходпцо rrвДтп пару
(d,с) тахую чтэб rn;(c) е аыrIпсJIяJIась. 3начпт rlля реаJIиsацпп
атаки трсбуется эJtемеrt,f lrпo)t(ccтBa, {(i, с); ml(c) f} _- К.

IIапомнпм, что К (КаrгrороЕское Mнolt(ecTto) являеr,ся ре-
курсиЕпо перечпсJlимшrr, но не рекурсхвяым! е зна,ll!т епо допал.
пеЁие по Teoperre [Iclc,TB rre рекурспвцо п rte рекурсивно перечи-
с.llцмо. Это оэцачаеI, что цодсиqтсма, коптроля Ёе Dtо)r(ег по впду
эс.пцrcа, (i, т) определить, чт() данflr,Ifi эалрос (угсылаgl, злоуrrrrlш-
леrrпrк (,rак квк К fiс рекурсивпо).

Зашетrrr,r, что п зл(rумыпленЕпх пе Еlд€gт 1ýчнопо а-rrIорштха
поиска. уя:lвиllостеfi (дополпсвпе fi -, не рекурспвно перечисJtи
мо). Схема в:алмr)де!сгви, покаýапа па ряс.l.

( i,з )
Злоуrаыпr-
пЕтгптil

I

Prrc.l .

ý 2. Моле.ль вирус--антrRпрус

l. Баsовыс опредслсяия. [ля рассмотренпя процесса <,lбно-

ружешия впруса програддмоД-автпвирусом предJrа.r!€тея сJIедую-
щая модеJть взаrrходеfiствd. Пусть М - иножество протрачм,
записвrtяых на некоюрок яgыке L в алфмпте l. 'l'ar<пrr обра-
зоrr| буквами аrrфа,Dита яплrIоIся ко}tаItды опреле.пенною ,9ыка,
пIюI ра.}lмированяя, а программы с.дооа дли lrрqlul(}jкеfiпя язы
кв Д. Учятывая конечвость алфа.вЕта, количестIю рrк]личных
програrrм М; лллны JV (раsлпчпых ! смысле в&Ittlсаяия) опреле
ляеrcя веJIпчивоfi S(/V) = Nl/| лця pasrcepa апrфавита .4. учи_
Iь[вая, trтo дпя fuльЕIивств8 вшчис.лlfi€льfiшх сrlст€ll и языхов
програхмяроваппя сl{ыq'l пriepт цепочхIl хоlrаJlдt sапrеаllных по
нексrюрых првввлаrr (коюрше опрецеrrяrотся особенвсtетлrrв коп-
кре rоrо я5ыка и спстеtaы), будем с.rпталь, чю шtrоr(Gство цро-
граш}, 1tfi рапбито па на два Nлаtсо, ПервьЙ класс оuполнас.л4uе

Сцстема
mi

mi

IIo:tcвc-
тема с
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про?ра.нмц Iiдд - э,tю осЕоrrной класс лLп ЕаIчею рассмотре-
Itдя. в чего вхомт те IФогра}rпы, которые огут выпоJIIiятс, в
цалrеЙ вычцслI4IельцоЙ сцстсце. Все ocTa.lrbH1,1e цепочкt! цопалч1,
ь лруtтrfi класс поrпaхччс./lъно .!r''поДlвемыс проzрвммu Крау :

lJ(рдх l + lкдхl - ý(ý).
Пршпишrеr,r ка:r<лой пFк|гр!д{ме М; в uапrеfi иолели HeK('TnPJIK,

Еероятпостную вешtчиЕу q., характерuзуlодоlю вероrтпоgrь то
гоl чю ихенпо 9та пIюграххЕ будег выполяяться лJtп Itоявится
в налlсfi сястсrrе в опредеJIсвttыfi процежуток !рсмепп, .Jля вве-
девною раsбисппя Еа классьl очевплпы сJtеIцlьцие Dырах(еппя:

ЕМ,€К"", Ф ry 0,f,y,6y"nruдlx gi Е l,
Распрqце.левис Ф мя М; tпl кJIасса fiдд с.эrтаех pasнorreP-

Еыlr, т.ё. Dсе ашпоJIIlrсиые rrроградiмы равЕовсроятЕы в цаdцсfi
qкстеце.

Ьедеч поняtте aupycc в Еаrяу цодеJIь. Д,дя этоrю прел;rа-
гаете, рассхётрпва;ть пIюllеес зара,жеЕия црограrлцы Мa Dиру
corr ! как оrэбражешrе Е1 = Ti(M;) простраЁствЕ програ,мll
в себя. Согласпо оцрсдсJrениrо вrруса' вир},с иоrцфхцrрует ис-
ходЕое цредложенЕе .- црогра!lliу, дфа.вляя свое тело. Будеll
рассlда,Iри!ать JIиllь таI(пе вирусы| к(rшрые не нарупrаrот рабсl
тtlспоспбвость Ерограмr.rы. То ссть, фаrrтччески, прсобра!ова-
ппе Tj ость отобрв:ксrпе прострапетва М в класд Кру. Кроuе
юIý, вrеденпое ус.повие требует, yк, часть кода програм}rы .-
теJIо !цруса долх<по обладагь cBocoбrrocтbto восстаЁовгть Есхол-
ную посдqцоваDеJIьвость выпоItttснпя програмriы-жертвы, фы
скрыть carr фаr<,г кпфщровыrия. То ссrь rпфицироваЁЕая про-
гParrraa доJlжпа выпоJrвгть I(аt( raявIDrуl( т€ хе дсйствпя, чтo и
неЕнфицироваtmая DерсЕя.,Ц,ля выполrrсния этоm трсбова.rшя
доJIжно суцествоD!ть обратное сrтобраяrевие 4--r, выпtмняемое
т€.пох ввруса DrryTPr цвфЕддроЕацноfi програrrrы, д.ля lцrвrrече-
ния нсходвоfi програraraы в процессе Dыполнецпя внфяrдrроввrr
пой програшмы. flля того, чтобы такос фупrtцлопа.пьяое оIшса-
ние вцрусв соапqцаrrо с общепрцнятыи пQпятдем вцрус8 как про.
граумы, зiра.жшоцеfi д)угпе програ.uмн, достатoчно счптать,
что грогрщ.ца-впрус €сть rtп чю Bttoe как: Еrо = 7;(М.), где
М. есть програ.rrraа пулеЕой ,rurццщ. .ttобавиrr к MHor(ec,IDy Drrpy.

сов в !апtеft спстехе то]кдеgIвепIюе отобрах<епие l, овяача.лощее
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o1tyтcтBrle зарал(епЕя програ,rrtrы какпir бы то Er бъLrIо вЕру-
сош. АfiаломчЕо IIрФград{rrаш-.прqдJIо]iеЕЕяI, поgIааЕra в o(xyT-

веIствпе кtчкдоху впрусу-оюбражеrflпо fr вслlrчrпу р; опрепе-
,пяtоцryю всIю.8lЕость sapa]rreвx, нскоаорой Ерогра.r,rrrы М впру-
сом ?i.

3аrrетих, чтo д.ля бо:ьппнства суцсствурщх вшIt!слllтсль-
ЕШ( спсте}' вс.ппчпна рa = P(I) rпoro большс лtбоЙ .Фуюfi
р; = Р(Т1), д.llяТi яе равною .[. Эm с.lцдуеr rrз ,юк), что cyrl}iaP-
вое чяс.до sapa.r(cнIrbo( програirtr цноt! xсЕьIцс чдс,ла непнфпцн-
рова,rrвых. На;rвчпе тождественltою оrчбрв:*спжя r доsэоляет
уrверждать, что f,p; = 1.

Обозно.rим 'взвешевrукr cyrrrry' всех офбрвr(€ЕЕfi через 'cyrr-
муьирусов"К=дl+Dрi4.

В Tarcorr случас, рассltатрцааaхдя систеraа, сосх)ящая xs rrнo-
]l(ества проrраrar, М; с вероятвостлrrп q. ц с€,шеЙстьа отобрахе-
нп& } с Еероятноgтяиц рr, фраsуrот ссц)€7}вуrо сuслпсму Шэх-
нохс [7]. EIarrB прелrrагаетс,Е прпtrеIrпть 8ппар8ъ рлrработавяыf,
,Iдlя оцеЕки характерпстцк с€хретЕыr( сЕсте , прчraспяеraш{ в
криптoграфяя, и rrредJю]хенвьfr ШеtЕоЕоri, дJr, ЕtJrчaЁЕя спетсrr-
антивпрусов. В частпостп даппая иетqдпха позволяст, хoтя бы
тсореIическпt цолучить колдчеетвеЁдше харц(т€риgтllкп лпя
оценкл трJaдоеriкостrr обваружспrя впруоов Е заражсвпых цхх
програ,ми.

В cиcTclrc Шсвпояа ссть две gгороЕц. .Щ,ля ва,шсf, cltcтGlltы
перва, Етрающа., gюрова 

- 9то rар!;каrошдй процссс. Этот про-
цесс выбпраеr, некоторую проградiriу М; вз rrножоства М с ве-

роятЕ(Етью tlj, вrбчраgf конкреIЕыf, вшрус 7j с веролrЕоетыо
вьбора р; r "швфрусrт" дапЕур прогрr.rrtду, з!,рах(ая Ge, с по_
шочрrо сrобрал<спяя ?i, ,rакиrr обраsом по.лучап Е6;. В дальвсй-
IueM, ,тa gп)роЕ8 слосо5ва по зарахевrоД !срсхх дрогралlrrы точ-
но восстад(rвпть цсюдIо|ю прог?ашraу, ВтороЁ спороной в валrсД
gвгре" вшступаЕт процесс'аrrrпвврус, хоюрrлfi по зqдрrrво* за-

Par(enrof, програ,шше Ejj ды.rа€rтс,я опредФшть, Rакоf, копхр?пlо
вярус 7'i пспоJrьэолался лм заршЁеЕия, !, тц(же пзвлечь веЕн-
фrrrцроваяхукl Bepcrto проIраr.Iы-жсртDш, т.е. опtrедеш{ть rlс-
ходное предложевr€ М1. Будем счпrвгь,,lто обс с,mропы зналrг
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все пaра}lетры напIей снс,!Емы, т.е. мяожес.t ва М и {fi), а,rакже
верояТВ(rСтП Pi.

2. Оценкrqцдвствевtlости реrчеЕця. Введеrrвые lrlепповоrr
цоцятил хснаdсаrсносrпь сооблцехttя ll хехаilсэкхосlrаь r,rю.rс [Z]
как характеристические меры надежЁос,ги и ус,юflчrrпrrcтп
сё(ретIrой сrстемы в ншIем с.пучае прIrобрста.rот ecTecTBФlHylL
пЕт€рпретвппrо. Будеrr считать, что вырахiсвrя 2

lt',(к) = f лiв, J{l t"g лr1l,ii,

н g(м) --- )] цв, Ml t"g л"lм1.

задают чпсJеrrrrую меру, очредеJIяrоryю вероя,тную <ltrибк,у ан-
тявIlрусаl при опре,цепении испоJIьзовавшеI!ся вяруса и Sар&}ха.
eMofi протра.rrrrы. Например, ecJtu при pa&Trc аятиввруса выrtи-
сJIспнос зrrачепие }Iд(М) сбрабатываемоf, программы, пот€Ецi,i_
alrbHo зераженно!l sирус(rtr. лаrtо эцвчение ноль. ,ю мы предпо-
.пега€}l ! чк,, апrтивпр},с точllо опреде.пит исходцуrо IIpoIpaMMy.

В таrrом с.rrучае, по гJBecT Hr.IM Е и .Lr. уtrи,гывал полпуtо опре-
дF.теttность ксхолноil иrrфrrрмщlии, апr'rивирус дас,r пам,rхrчrrьй
аил вируса |, шсlrtlтrьзованнtrru uри зарай(ении. Дша,lоt,rrчно,
ес.пи пеЁапежность су}|uы впрусов /:{в(К) ршпа пулrо, Tf, 9то
так же гараптирvе!, точносгь репrеЕItr!.

3. Хар_актсрясти.{99т.т," п9,р9rrgр.ь._19!lс_l_е_чý_ f,\ля примеttс
ния мегодихп IIIeKBoBa яеобходпrrо, Iк)мимо !налия псход ьrх
Trвpalrc:TpoB системы! вычисJIить ltlачевия Il|K| --- хеопрсOслен-
восmъ сулriъ. oupycoo, Х(N) -- ,араrm.рuсtпu!!с ,|ола,tевt rl бl!-

русс п D(M) ,-- tдбurпочносmь пспользуемого яэыка. J{.rtя Tplr-
аяаrlьt ых cJrytraeý 9тu веllичяны моIу,r a)ьrгь опреде.ценN ]IоDа.ць-

нс точно, в других сJlучаях раsумно, вилпмо, l!споJrьзова,rь IrBe-

девное [lleнHoпor.r аfiаJrвтичесr(ое при(rлп:rtенпе слgвсtхult uчфр
|fl л получеяные для этого объекта ре9ультёты. 3a,rreTиr.r только,
чтo функI(ия I)(iY), опршеляrопlая избыкlчнrrть языка, долж
ца яметь вид поrrожпfi на нrбыточность ест€ствешноIt, rrзыка '

2Давные вырахенц, оrrрелеJtярт эвтпропчrо, свойствв Korrlpoй
подхбн<r рассмотрены в [8J.

З[Iрсrграмму на,ткбом языкс црOrрамltироRвItия Mo)l.:.llo про
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(яо эта веJIичиЁа, моJкgг быть подсчи,гаЕа, Е тOчно для к8ждок)
KoHKpeTHoIý шашиЕЕоm языка).

В качестве цросl9ю прц}rера рассrдотрцм вцрус Т, коmршfi
будучи а.ктЕвироDаII в системе, Еаходит лкбую программу и 9а-

писшвает свое TeJro после пекотороft строки. Програ,rrrrа-х(ертва
поqце шпфицирования вшглддит qпед/рцIЕrr образоrr,:

progralt
оOт0 START_VIRUS

SТАRТ_РRШiRдН:

рrоgrап_Ьоdуt}
GOтo сOIfтIIfчЕ_рROGRАil

START_VIRUS:
B0DY_OF_vIRUS{}
GOтo sтАвт_рвоGRАн

COI0TI}IUE_PROGRA}|;
prograл_bodyt}

}

[IycTb тgцо вирус8, BldecTe с небходиrдшми коlдандами пере-
хода н }dегка,}tи, соgгаБляlот t, 1агда д,rя полученпоfi шrtивпрусом
цншIи9ируемой rrрограмIldы д.пиЕы ЛI число разновплностей этою
вируса состалляет Л -- t + 1. Здесь мы учцтыва€м, что возмох(на
trрOградdмв-.жертва rrу.певой ддиЕы. .Ц,обавление то]кдествепIюю
tzкБраrкепия даgг 9па,чеrrЕе

х(л) =

Щля опрqделен}Iя веJlичины K(jV), fiспольэуем с.педlюп$rй
факт: оператор Еерехода goto иrrеет огрвIrичеIшfукl зоЕу деftст-
вия {, пофтому еуществует ма;ксимаJIьIIое число строк N-, KcrTo-

рое оqредеJIяgг макспмально возм()жное число развовтrцностей

чIIт&ть исuользуя есl€ственныft яэшк, так :t(е как я а,Iпоритк на
есl€ственвом яЕtыке можЁо опцсать на. язшке проrра,uмирова.пия.

{.П,ля проrцессора сеr,rейства 8086 одЕЕ сегмевт памяти ра,Dеrt
64 Кбайт

l"g(/f-r+2),
lo8 l,

лI)t,
N<t.
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Ё8tцсю вЕруса. Тогда ff(iV) = los(rY- - t + 2) . Эm огра.rrтчевrе
обус:ювлепо вцдоrr ра!сriаIрЕваaхою !прус8, Ео п для другкх
юзчожЕъ[х вЕруеов суцостDуrт подбпые pas5ltlнmc оI?аfiцчс-
,Ея па члс-rtо Е( Baplar6*. Графrческ<lс рсщспис дlrл ддпноfl
сlgDешш схсх8тпчсскЕ rц)qдста.rлсЕо на рrс.2.

шl

шI

р

IEl

l]\

'|д

цl

фи рассхатриьаеrrоrю прrхера вулсвое значеЕпе lleпql{eж ,

восrr пpoтatirrн прп дJrпве lrpax(eяttofi протраrir.ы цеtlьше 
'€JIqщ/Gт r:r тоIю, Yю qдпЕеIв€Еrtо возмо:кпьй вЕрус -- тfrrсде,

ствснЕое отображевпе. Возuожвос яецулев.Jе sначепие fiд(fi)

РЕс.2.
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пр![ т8кЕх 9Еачениях аргуrдеЕт8 есть с.Еqдствде как коЕцевцх 9ф-

фектов, так и прпблшжеЕЕыrд характерош опрqдезrcIrпfi Есr(одЕъD(
характсрцстЕк спстемы.

4. Выбор оптпмапьнопо путп апа.rrиэа. В щ)ивqдеЕЕом вшше
примере аЕs.пиý 9арыхенЕых дрограмм проводцтýя цоqгрочЕо,
IIачиЕая с шервоfi строкЕ пIюграддмы. В то же врс}ш ш:!вест-
во, tтю болъпое чЕсJlо вшрусоD дописшвакrт своfi код пt ellпo в
конец ЕроI?аммы-rкЕ)тЕы. Kporre тою, сущеgfЕуют впрусы, ис-
пользующде свободое JЕсковое IIростраfiство мехцу строка,мЕ
проградdrдш. В таком сJIучае, жеJIаIе,}ьЕо ввестп еще nryrE про-
шежуточIыfi шал в процссс aEa;IEla. На aTorr шш€ аЕIтившрус
выбrrрает последоваI€JrьЕость строк щ)ограддrды {ir,. .. io}, кото-
рые будут вЕа.ппзщ)оватьея им посJIqдовш\qпьЕо, как в пршqдеЕ-
Ёом прпrдере. .Щля тою, чтобы вьrбрать rrадболее хороткиfi rуть,
шrтЕвЕруе должец ЕостроЕгь по каждому Ерqлrlага€rдоriу путЕ
ТR; = {Cr,...d,.} cooTBeTcTBylotIIEe erry фупкrurш Hi(K), Хi(tV),
D;(/Y), цровестЕ веобхо.щrьй arla.ппst получеЕIIьЕк IrеsуJIьтатов
и выбрать падболее оптиlддпьный путь. .Щ,апее а,ЕтцвЕрус про-
воддт "депrифlювку программы' уже по 9то!ду путп. Ввqщ[
поЕятае зробехъ аооерчя L(К), опрqделяощее напбольшее эпа-
чсЕfiе Нп(К), rцrп которо!д адIтивпрус оfiрqдепяет впрус с rreo6-
ходдмоf, вам точЕоqtьюý. Наrrrrешшая дшffiа rýrтЕ, IIри котороrд
Нп(К) оЕускаgтся чпх(е уровЕя доверия, Еаsовеи mочrоil,0оос-
рчя Dд(К), ксуюрая D еилу невоsраствЕtrя tlд(К) [7,Е] опрепеля-
€rrся соотЕошеflием:

Dд(К) = 5ýt}Jc,K(,lV) > Н(К) . Д(К)}.

Учитывая, чIю точка едIIЕgгвсЕноgги

Dп(К) = pgx{HB(M, Ш) = 91

получа€rд прturперuil опfпчмоаъхосrпч пуrпч

DT п(К) = miп{Dд,(К), Drv (к)}.

бФап<тrrческЕ, да,ЕЕая вепЕтша оцршеJIяет отЕосЕI€.пьЕую п(>
грешность Еахол(деЕия llEPyca.
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ПooTorry, средл Есg( во:rхоr(ных тryт€f,, aIrTEBEpye в перrуIо
очерqдь будст проD€рять ,ге путп ТR;, для к(}торцх 5начешис
Dl.д, булеl,т шквп!rаJlьныц. Возr,rо:квцс вариа,tIы привсдеIrы rra

рrс.3.

tц

ы\ Dt

ш

I

щ

h,ч h

Ряс.3

В качестве первою прябrrrиrr<евrrя дадпыf, хрхтериfi выбора
путп доса,аточrю эфrфктпвеп. Естествевво, лучtпп}i во!}мох(Еых
,(prtт€pтeM можно выбрать такое условпс па вид фуlrхшfi }Ie(K)
ц Нд(М), кrrrcрос учитываrrо бы xBpaltTcp их lrоведевия (ско-

рость стреrrлевriя к пулю) с pocTorr Л.
6. Апалцs програ.rлды - rдеюд в€lюятншх cJroБ: .Щ,ля вепо-

ср€дgтDсtrrоm аяапrяэа шфrпцлроз!явой Ероград{!ды BoEtxor(Ho ис-
польSовав!е сr.мых pцtнbD( !f,еюдов п прrеrrов "дсrппфропания"
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сообщекd. В качеетве одЕою Е!, цЕк црЕвqде}r щ)шдер ЕспаrIь-
зоваЁЕя *методд Ееро.trгЕь[х слов'.

Всролmнuе слоео - 9то KycKIt кодq програ,}дмц (Вслова" в
опредеJIеции лзл,тка), копорше шox(tlo оrffiда,ть в SаражеЕЕоfi цро-
Ipa,Mrдe всJIqдgгЕЕе Ttrrc, yк) оЕп хврш(терffы дпя ддIIЕого пабора
програiird, я!ыка' вь,IslпспЕrе.пьrюfi сrrстеrrы п пабора отображе
Еd - вирусов. Ддя прlrведеппоm выше прЕшера вируса тЁким
сJIовом, очевцдЕо, мох(ет явJlЕться Еослqдовцг€Jьlлоgrь комацд,
составляIощtrх теJrо вцруса. После выбора части зара:кевноЁ
програ,}дмы, которая, прqшqложцтеllьЕо, Е являетея Еашиrд .еро-
яmfita,$ слооо,м мы опрqдеJIяеш Еспользоваашrrйся вирус. Пршrrе-
няя 9то прqддФJlох(енЕе к оgIа.,IьЕыlд чаgгя!д вшrrей пIюграпдrrы,
rdш проверяеrд пра8шьЕость наrпек) предположеЕЕ,Е. В общелr
сJIуча€ даппъrй rrеюд чрезвычайпо трудоелiок (верхвяя гроflь -полrтъй перебор), цо для }iпогю( тuпов вЕрусов 9тOт rд€rюд да-
gгточЕtilfi ре9ультат доста,тФmо быстро. Ьзвращаясъ к rrаше!f,у
прrмеру, ,тот мqгод даgг тOчныfi ответ у:ке посJIе первоfi про-
в€ркЕ. Ес-ти аптrrвцрус ндкод[т ука.за,ЕЁое "сJово' в проверяе-
rаоf, програ,rrие, то эта програ,ммв ипфпцдрован8 ЕаIшим вщlусом,
В ПРОТИВПОr,t СJIУЧа€ еЧrГаеМ, 'тто к rrеЙ бшло uрпсевеrrо тожде-
ствеrаое отвбражсЁЕе, т.е. ЕФоцrамма rе шrrфищлровалIа вцрусо!л.
Модлфиквщвя лааЕого rigtода -* 9то поиск Ее точЕою соответ-
gпвЕЕ некоюрому блоку кода, а Еекоlду 4шаблоrrу" ш пос.ЕедФ
вапепьЕоеги коrдацд, в кgюрьЕх удепеЕьfi служебrше сЕrf,волы,

8. Алюритrл работы аптивцруса. Прrrвqдеrл всю посJIqдова-
т€;tьпоqгь действпfi, выпоJIЕr€ьrу!о аЕтmЕрусоlд.

1. IIервыfi шаг - это раsработкв аптЕвирусв. На 9тоlд ш&-
ге опрqдепяетgя рабочиfi язътк Д, ц)острапство Кпхr lдЕо2к€gгво
отобрахrевпfi-ьируеов Q, а также все пеобходцriые вероятност-
аЫе ПаРШigГРЫ Pi, 9;.

2. .Щля каждой авапизируеrrой програшмы строятся необ-
ходимые слухсебвше фупкцrrи. Испо.lrьзуя свqдеЕия <r своfiеrва.rв

дадrЕоткl Mllo2ýecтDa. вЕрусов, опрqдеJIяIот пабор оптцrса;ьпшх пу-
теf, ТЕ;, а т&IЕже веобходиrrше фувкчпв Ё(К), X(/V), D(Л).

9. ,Ще.лlается выбор тоr0 мпо]кествв путеfi, дJIя ксюрого крп-
терий оптш!да.rlьностЕ Dтл валп,rепьшrлfi.
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4. l{ля каясдоrэ выбранrrоrо пути прпrdеЕrется o,tTIя из rreтo-
лоь анаJ,Irц]а ко.ца црограммы (наприrrер, rrстод вероятных cJroB).
В елучас положптсльною реrультата для однопо к9 ь{еIýдов , апа
.tlиз прекращаетсl.

6. И!вJIечевие исхоIЕого кода прогрrд{хы и:! SаражсЕното
коiцд Еа осповапхн получсцных о вtрусэ свсдевиж.

liеобхолиrrо лать нек9горыП ко!.мев.гвриfi по ц.2 цrrюрптrав.
В простеfiшем случа€ все Ее(бходмr,rе операlри выпоJIпяет c8I*

ра9рабоrчиt( aBTIrDlPyca, шолучая, такпli бр8эоri, свст€му, EaIl-
&жее эффектввво ра6rrта!оцryь с зqданны}t набороrr вярусов и
песьма огрцrпчеfilшм по свойстваrд колцчсcтвоx апаlццrпруемых
лрогра!ar.r. Бо:rее юrтерескый ре9ультат получаgrcя, ecJltt atrll,и,
вЕрус сам выпоJ!пяGrI 9тп деf,сTвця. Напршrер, rЕая длп}rу ана-
лиrируеrrоf, програ!rмн, вrrгrоирус отбпраgI Dо rдпох(ество ввру
сов тoлько пэ.nболеa верояtные лля даrтпоfi ,rtrлнны сrгображеппя -

вирусы. Это позволяет умеfiьпrить как чясло воsraожЕых виру
сов Q, т!к и чI!сJIо испытrпваa|!aых гутеП TR". !1lя реа,rцзацIrЕ
даЕrrоm своfiство| аЕтхвЕрус доJIrrсв, к8к }iнЕимум, уlдglь сIро-
вть служсбвые фуrrкцЕи JI(r<), Х(Ш), D(N). К сожаrtениIо, и9-
Dестяrlrе на даЕrlый момент ств,fпсIическ}rе мgl,оды построения
фунхrий X(JV), D(Л) требуrcrт aecb}ta зttачитеJьIлыл 9атр8т вре-
меЕп х сrrсI€ll!ых ресурсов {7|. Поэтtlrrу, нвиболее 9ффективrым
является сOв}lецсппе 9тпх подхолоБ, хогда ва стадrrи раsработки
ВВТОР, ОСНОЕЫЕаЯСЬ На gКСПеРТltЫХ ollcЦKa.x СПеЦllа.rrИСТОRt ОГ?Ц,

lltl.lпвцет аозмоr(trос чllсло варllrЕю8. После,тою вrfгцвхрус
испольrует тоJIько r€ rtyтx, коюрые я!дболее вероятtrы дrrя дlrt
fiоrc твпв вЕруса, а зпачит tl у]ке за.JlоjкеЕЁые раsрабrлчIком
лrr(к), х(N), D(N).
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