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Введенше

В настоящее время в сети Интернет представлены громqд-
ные объемы информадии, козорые из в юда в под неконтропи-
руемо растут. Попытки структурировать информацию
кш<ой-либо прдметной области приводят к появлению огромных
порlа,Iов, кOюрые, как окаitывается на самом депе, не способны
достаточно упростить поиск нух<ной пнформыдии из предостав-
леного объема. ,Щеятельность отдепьных людей, коJIлективов и
орланизаций сейчас все в ботlьшей степени зависит от имеющейся

у них информации и спосбноgм ее эффективнlэпо испоJIьзова-
ния, Имея доступ к бопьшому коJIичеству информаlцли, представ-
ленной в Интернете, поJIьзоватепю хOпелось бы попучать только
нужные ему документы, а совр€менные поисковые системы с этой
точки зрепия работаrот более чем неудовJIетворительно.

Автором данной статьи предtапа€тся подход, позвоrrяюuцлй
создавать системы, содержaшцие внутри себя обьемную базу ин-

формаlши о предметной области и предоставляющие возможнос-
ти комфортною поиска за счет применения специмьных методов,
заJIоженных в систему.
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Реализация описыва€мых в данной работе идей была осущест-
влена дпя предметной области, связанной с безопасностью ком-
пью|герньгr( с€хпей, отдельных компьютеров и с деятельЕостью от-
деJIьных людей и коJIлективов, отвечающих за безопасность, либо
наоборот совершающие действия за преодопенця безопасности.
В различных источниках встречаются разные на:}вания данной
предметной области. Наибопее часто встреч€Ется понятие ком-
пьютерного терроризма. Под компьютерным терроризмом пони-
маgгся любая деятельность, приносящая кому-либо вред и совер-
шеЕная с помощью компьютера. Компанией *Еurо RSCG World-
wide> был проведен опрос жителей крупнейших породов мира по
поволу опасений, связанцых с бурным развитием компьютерЕых
техноltогий и Глоба.пьной сети в частности,

Утверждение о нарастании с течением времени угрозы со стG
роны компьютерного терроризма в отношении правштельегвен-
ных учреждений и промышленных корпора"ций нашло поддерж-
ку у 45% опрошенных. Озабоченность этоfi прблемой в той или
иной степени высказали еще 35% учilстников иса'tедованпя. По-
рядка 7% участников опросадопускrают воз}rожность выхода ком-
пьютеров из-под контроля уже в недаJIеком будущем.

Эксперты также говорят о том, что к 2025 году досту в Ин-
тернет будет осуществляться все в }rеньшей степени с испо.цьзо-
ванием персональных компьютеров, место которых станут зани-
мать различные мобильные устройства. В случае раalвития со-
бытий в рамках подобною сценария многократЕо возрастут и

возможности компьютерных террористов.Причин дJIя этого не-

скоJIько. Прх<де всего, это фактическое отсутствие надежных
мехаlIизмов за,Iциты, связанное с ограниченfiым количеством ре-
сурсов на портаJIьном устройстве. Такх<е сюда можно отнести не-

надежность проlгокоrlов передачи данных, которые построены на
беспроводных сетях и завоевывают в связи с этим все бопьшую
популярность среди по.lIьзователей.

За пос.пе,rцrие годы правительственными ведомоствами раз-
лпчных с,гран предприняты решит€льные шаги, направленные на
противодействие компьютерному терроризму. Масштабы постав-
ленной задачи огромны. В средствах массовой информации все
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чаще стаJIи появляться сообщения об аресте людей, занимающих-
ся компьютерным терроризмом.

Но, несмотря на все усилия, поJIносгью защититься от про_
б.пемы компьютерного терроризма в бли:кайшее время не пред-
ставJIяегся возможным. В связи с этим, основная за!дача людей,
обеспечиваюшцих компькЕерную безопасность, - это оперативная
реакция на изменения текущего статуса зыI$rщенности всех ком_
понекг системы и своевременн(Е реалироваJIие в спуча€ наруше-
ния запIиты системы. .Щдя этоfi цели удбно иметь под рукой сис-
тему, позвQ,Iяющую без необход.rмосги приобретение особьп< на_
выков оперативно определить'тип атакп, узнать самую свежую
информацию о возможньгх поcтIедствиях и способах предотвра_

щения. Эта тема довоJIьно популярна в сети Интернец но инфор_
мация в бопьшинстве сJIучаев предgIавлена либо в неструктури-
рованном, либо в с;rабоструктурированном вI,Iде. Существуюuце
ресурсы по дпнной тематике облqдаrот некоторыми существен-
ными нqдостатками, связанными, пре}кде всего, с поиском пуж_
ной статьи из coleн и тысяч предоставленных текqюв. В бопь
шинстве своем они предсrавляют собой порталы в кJIассическом
понимании этого зермина. В качестве примера можно привес-
ти достаточно крупный русскоязычный пopтaJt Securitylab
(http://u,ww.securitylab.ru). Этот сайт имеет бшtьшое чисJIо под-

раздеJIов, постоянно обновляемое содержiл.IIие, чm депа€т его
весьма поlrеЕtным пнструментом дIя целей предотвращения ком-
пьютерньж угроз. Одны<о ему свойствены такие проблемы как за-
труднение поиск:} нужной информыдии. В целом, поиск чаIце все,
го осуществляgтся исключителыIо по ключевым сповам. что ре3-
ко уменьшает улобство испоJIьзовшlия этого ресурса. Кроме того,
рассматриваемый ресурс не предосltшJtяgг попьзователям ссыл-
ки на д)угие спеIшаJIизиров{шныед ресурсы, что может сущесг-
венно сI<азываться на ш(туапьности поJIученной информации. К
порта.пам такого типа можно также отнести ресурс Viruslist.com
(http:/ /www.viruslist.com).

Идею создания спецпаJIизированных ресурсов дJIя р&зличных
предметньж бластей осуществили специаJIисты проекта
Rерогt.ru (http : / /www. rероrt. ru). Авторы данного ресурса созда-
ли бопьшое коJIичество портмов, каждый из кqIOрых орпентиро-
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ва,н на конкретную предметную бласть. Среди них ость и пор-
firл IIо рассматриваемой тематике. В отличие от предьцущего ре-
сурса, этот ресурс предост€}вляет ссылки на другие тематические
ресурсы llo заданной теме. Однако проблема поиска нужной ин-
формации и здесь пе имеgг удовJIетворительнок) решения.

рабочее место
алмиЕIистратора информационной безопасности

Описание проблемы компьютерного терроризма и возмож-
ность их поJIного решения в автоматическом режиме привеJIи к
тому, что в крупных организациях существует специаJIьная долж-
н(rcть, на:}ываемая qдмпнистратор безопасности. Этот человек
доJIжен сJIедить за безопасностью компьютерньж сисзем пред-
приятия п принимать меры по предупреждению и предотвраще-
нию угроз. Создаваемая система призвана упростить задачи ад-
министратора безопаснос.ти.

Вся система представляег собой набор взаимосвязанных }ro-

дулей, бъединенных бщеfi графической обо;Iочкой. Это поиско-
выЙ модуль, цоэвоJtяющиЙ осуществлять предметнфриентирФ-
ванныЙ поиск на осIIове популярных поисковых систем сети Ин-
тернеъ модуль д.тlя рбrrгы с лентами ковостей, а также модуль
дн хранения и бработки собственной ба.зы данных прецеден-
тов ко.\{ttьютерных атак. В данной рабте описывается модуль дJIя
работы с базой ,цанных прецедентов компьютерных атак, а также
его роJIь в поддержке решения задач адми}Iистратора безопаснос-
ти.

Рассмотрим основные зqдачи а*lмипистратора безопасности.
Прежде всего, администратор безопасности должен владеть об-
щеЙ характеристикой угроз безопасности корпоративноЙ сети и
мgк)дами их реаJIизации, знать классификацию угроз. Знать мо-
деJIь программной атаки и этапы ее осуществления, классифи-
кацию, источники и поспедствия программных атак, методы и
инструментаJIьные средства реа.,Iизации программных атак. Со-
злаваемая система предоставляет администратору безопасности
информаlцонную поддер)rку по этим вопросам.

Помимо )арактеристик компьютерных угроз, администратор
безопасности 1акх(е доJIжен владеть технопогиями обнаружения
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программных атак, знать источники информации о программньж
атакаr(, спосбы обнаружения атак. В этом отношении создава€-
мм система позволяеЕ не просто найти информацию, а осущест-
вить ана,rпз атаки на ранней стадI,tи по описанным посJIедствиям
иJIи предварительный ана.пиз возможных атак по описанным уяз-
вимостям, позвоJIяя предскщать дапьнейшие поспедgгвия и пути
их предогвраlцепия.

Базы данных прецедентов

Одной из важнейших частей создаваемой системы является
база данных, содер}кащая информацию о прецедентах компью-
терньlх угроз. Испопьзоваrrие прецедентlов в качестве основной
единицы хранения диктуется тем, что сегодня атаки пришима-
ют все бопее изощренпые формы. В бопьшинстве Gпучаев их уже
нельзя отнести к тому или иному типу, кроме того, сама клас-
сификация угроз не имеет стандарта и, спедоватепьно, опредепя-
ется по-разному. Вдобавок, всем известно, что разJIичные атаки
вызываIот разные поспедствия, испоJIьзуют р&lличные уязвимос-
ти в пIюграммном офспеченши и т.п. В результате чего, знапие
типа атаки не несег в себе достатOчно знаний, необходимых поJIь-
зоватепю. Все это объясняет создание именно базы прецедентов.

На основаrrии даJlных из этой базы пред.пага€тся предоста-
вить поJIкlоватqпю воtsможность определить тип атаки по прояв_
лепным признаt(ам, поJIучить информацltю о д)угих возможных
поепедствиях, появляющихся совмеgгно с уже выявленными по_

спедствиями. Кроме того, попкrоватеJIь сможет поJIучить совgгы
по предотвращению угрозы. След5rет отметЕть, что при этом ему
бсолютно не требуется обладать экспертными знаниями по ком-
пьlогерной безопircности.

Основными вопросами, возникающими при упоминании о
прецедеfiте компьютерной атаки, являются (что сIrучилось?>,
<почему?> и (чтоделать?>. Общм модель структурыданных бы-
ла построена так, чтобы иметь возможность максимально удобно
отвечать па эти вопросы. Структура базы данньж прецендентов
компьютерных угроз приведена на рисунке.
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На вопрос <почему?> позвопяют ответить объекr,ы класса
<Уязвимость>. Каждая уя3вимость является описанием ошибок в
программном обеспечении, которые способствуют осуIцествлению
компьютерных атак. Ках<дый прецедент можgг бьшь ассоцииро_
ван с одной или нескоlrькимп уязвимостями. Уязвиrлосrей сущест-
вует великое множеqгЕо, в частноqги, в Интернете есть специаJIь-
ные ресурсы, посвященные этой теме. Кроме тою, уязвимости до-
сtаточно разнообразны. Исходя из этого, R модеJIь данных бьrла
введена возможность классифицировать уязвимости. flдя этого
создан класс <Тип уязвимости}.

Подрбные отвgг на вопрQс {что сJIучилось?> дакrт объекты
KJtacca <Пос.педствие}, таt(N(е ассоIшированные с прецедентами.
В большинстве спучаев пменно по посJIедствиям удобнее всепо
шIаJIизировать угрозу и искать пути решения,

Наконец, на вопрос dчто деJrать?л позвоlrяют отвgгить объек-
ты класса <Мероприятие>. КаждрIй объект этого класса являgпся

рекомендацией эксперта по предотвращению прецедента или ею
поgtедствий. Каждшй прецедент также может быть ассоlдиирован
с нескоJIькими такими объектами.

.i|,опопнительно каждый прецедент вкJIюча€т информацию о
дате, типе, а также описание и источник информыlии. В резуль-
тате поJIуча€зся структура, которая предоставляет возможносгь

решать поставленные задачи наибоlIее удобным бразом и приме-
нять описыва€мые методы. Прдlагаемм структура хорошо ло-
жится на реляIшонную модель хранения данных.

Методы анаJIиза и поп(NIнения данных

Щля обработки данной структуры используется подход, ос-
новшrный на анаJIизе форма.тlьных понятий [7|. С точки зрения
философии понятия понимаются как единицы мышления, фор
мируемые в рамках динамических процессов социаJIьного и куль-
турного окру}кения. Следуя основным философским принципам,
форматrьное понятие формируется Kar< объем, представляюuцtfi
собой нбор бъектов, и содерхiание, предgпавJIяющее собой ат-
рибуты (свойства, значения), когорые характерпы д.тtя всех объ-
ектов из бъема.
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.Щля того, чтобы форма.пьно оперировать поtlятиями, небхо-
дима математическая модель, позвоIlяющая рассух(дать о поня-
тиях, атрибутак и отношениях междl ними, Базовым поЕятием
в данной теории является понятие формапьного контекста. Фор-
маJIьным коЕтекстом называgгся тройка К = (G,M.I), где G и
М - множества, на:iыва€мые соотвgгственно множествами об,ь-
ектов и Ilризнаков; I СG х М - огношение, иЕтерпретируемое
Gпедующим образом: дJIя 9 € G,m С М имеет место grrn тогда и
тоJIько тогда, когда оФьект 9 обладает признаком rп. Формальный
контекст удобно представJIять в виде таблицы объект-свойство,
каждая строка которой соотвегствует объекту, а стопбец соот-
ветствует признаку. На пересечении строки и стопбца ставится
пометIс}, есJIи данный оюъект обладает зада}rным свойством.

,Щля шроизвольных подмножеств .4 ý G п В СМ определены
сJIедующие операторы:

А' := {rп е M|gImYg С Д|,
В' := {9 е G|grrпVтп е В}.
.Щля обоих операторов истинны сJIедующие утверждения:
Zt9Zz+ Z|2Zb,
ZсZ",
q|rr' _ О2 _2.

Формальным понятием конт€кста К назьшается пара мно-
жеств (А,В) таких, что А g, G, В С М, Д' = В п В' = Д.Прu
этом А называ€тся формапьным объемом, а В - форма.ltьным
содерхФнием понятия.

Понятие Х = (Д,В) называgгся подпонятием понятия
Y = (C,D) (обозначается Х < У), если А ! С (эквиваJIентно
D g В). Таким бразом, все понятия формальною контекста об-

разушг решетку.
На основе описанных выше операторов существует простой

метод г€нерации понятий формапrьного контекста. [ля .4 S G,
В С М пары (.А", Дl) п (В',В") являются формальными поняти-

ями.
Вах<ны:чl свойством формапьных понятий является напичие

точноЙ верхней и точной нижней граши на мнох(естве форма.пь-
ньtх понятий. Они могут быть найдены при поL{ощи сJIедующих

формул:
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П(.4;, В;) : (ПА.;, (UB"l)"),
U(A.l, Dl) = ((u,4;)",nB;).
Приведенные здесь понятия и свойства являIqtся основными

в теории анапиза форматlьных понятий, но Ех впоJIIIе достатOчно
дJIя того, чтобы в общих чертах поIlять данную теорию и етроить
на ее основе аJIгоритмы, позво,IяющIrе осуществJIять тог или иной
вид ана.пиза данны:к.

Алгоритм поиска попятий

Первой задачей, которм вста€т при попытке применения ана-
лиза формапьных понятий, является задача построепия множеег-
ва понятий форматrьного контекста. На входданной за,дачи поегу-
пает формальный контексц нахох(дение которого чаще всего не
представляет собой трудной задачи. В нашем спучае поJIученке
формапьного коштекеft} сводится к шзвлечению данных из одной
единственной теб;rизы базы данных.

Копичество форма.тrьных понятиfi форма.тIьного контекgпа
экспоненциаJrьно от коJIичества бъектов, а задача его вычисJIе-
ния являегся вычиоIитеJIьно трудной. В связи с }тим, существу-
ег нескоJIько алгоритмов нt[хождения всех поfiятий формапьного
контекста, каждый Ilз которьж оптимапен дJIя узкопо круга задач.
Некоторые из этих апгоримов подrобно рассмотрены в [2].

Помимо построения множества всех понятий форма;rьного
контекста, интересна также зqдача поегроения диаграммы Хассе
для форма.тrьнопо контекста. ,Щ,иаграммой Хассе дtя формально.
го конзекста К называется пара (Р(К), (), где Р(К) - множество
всех понятий контекста К, а"<" - отношение <сосед снизу>. По-
нятие Х является (соседом снизу} понятия У, если Х является
подпонятием У и не существует понятия Z такого, что Z является
подпонятием У и Х является подпонятием Z.Надиаграмме Хас-
се понятия, связанные отношением (сосед снизу}, соединяrотся
ребром.

fl,иаr,рамма Хассе явJIяgгся способом визуаJIьfiою представ-
ления решgгки формальных понятий данного формапьного кон-
текста. Она позвопяеr предсгавить достаточно бопьшое копичест-
во информации в компактном, удобном дJIя ан&пиза виде.

Некоторые аJIк)ритмы пенерации понятий формального кон-
текста имеют модификации, позволяющие одновременно строить
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решетки понятий. При этом затраты на их построения ниже за-
трат при генерiltии решетки понятий отдельными процелурами.
В некоторых сrIучаях скорость работы ЕlJIгоритма практически не
меняgгся при добавлении в него возможности строить решегки
понятий.

В целом, все аJIгоритмы построения формальных понятий
Mo)t(Ho усповно подеJIи,Jь на пошаговые, строящие Еа ка)кдом ша-
ге множество понятий дJIя ограниченного набора объектов, и па-
кетные, строящие множество понятий сразу дпя всего множества
объектов. Кроме тою, такпе аJIгоримы могут рабогать в рамках
в одной из двух стратегиЙl сверху вIIиз, т.е. от наибольшего объ-
ема к наименьшему, и снизу вверх, т.е. от наименьшего объема к
наибопьшему.

у.lитывая спещлфику создаваемой системы и необходимость
строить решегки понятий, в качестве аJIгоритма генерации поня-
тий и построения решеток понятий бьrл выбран аJIгоритм поgпе-
пенной конкретизации.

Используемая модификация этопо аJIгорима предполаrа€ц
что на множестве объектов определен линейный порядок, что
не накJIадывает абсолютно никаких ограflичений на испопьзуе-
мые конт€ксты при компьютерной реа.пизации. На вход данно-
го апгоритма пода€тся наибольшее понятие, ках<дый объект ко-
торого содержит в себе информацию о соотвgтствующем набо,

ре признаков. ИспоlIьзуемыfi вариаrtт мгоритма поиска соседей
снизу - это модификация аJIгоритма поиска минимаJIьных пе-

рсечений. Временная qпо)t(ность алгорлtма поиска соседей снизу
есть |G| * |М|, т.е. мощность множества объектов, умноженная на
мощность множества атрибутов.

Используемый а;Iгоритм линееЕ от чио'lа формальных поня-
тий.

Мероприятия по недопущению атак

Одrим из возможньж вариаЕтов применения даrrной теории

дJIя рассматриваемой систе.vы является способность проводить
анаilиз состояниfl системы и опредепять ее потенциаJIьную уяз-
вимость для компьютерных атак. Такой аЕа.,Iиз проводится с ис-

поJrьзованием объектов типа <Уязвимость}. Зная конфигурацию
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заш{ища€мой системы, пользоватеJIь может составить список таr
ких объектов..Ц,мее, есJIи считать уязвимости признаками, а пре-
цеденты - объектамш, то становится возможным применеЕие
теории анаIIиза формаtrьных понятий.

В результате система может опредеJrить круг прецедентов, кФ.
торые могли бы с.пучиться с защищаемой системой. Этот набор
прецедентов, одIако, может быть достаточно мапо информати-
вен, например, в сJIучае недостаточного профессионмизма поJIь-
зоватепя. Также вероятно, что поJIученный набор прецедентов
окажется настолько вепик, что на его рассмотрение может потрg.
боваться достаточно большое коJIичество времени. Это также мо-
жет быть ЕеприемлемыIчt в некоторых е,Iучаях. Основная концеп-

ция системы закпючается в том, что знания о прецедентах не яв-
ляются необходимыми для поJIьзователя. Большую poJlb играJот

д)угие объекты, связанные с прецедентами. В рассматршва€мом
оIуча€, лпя поJIьзователя важнее будет узнать нбор вGtможных
пошlе.цствий и рекомендации эксlIертоR дJIя их
предотвращения. Но извлечение этой информации по набору пре-
цедентов является достаточно простой зqдачеЙ, в силу испоJIьз(}
вания рассмOгренной ранее структуры данных.

Ранняя диагностика нападения

Рассмотрим еще один способ применеrrия описанной ранее
теории дпя наших целей. .Щля демонстрации возьмем множество
прецедентов и мнох(ество всех последствиfi. В качестве обьектов
булут выступать прецеденты, а в качеgгве признаков - посJIедст-
вия. Предположим, что поJIьзоватепь обнаружил некоторые по-
спедствия, произошедшие в результате атаки, Ео он Ее знает при-
ролу этой атаки. Такая ситуаIц{я впоJIне реапьна, особенно есlIи
поJIьзоватеJIь не облада,ет экспертными знаниями в компьютер-
ной безопасtlости. В принципе, он может да;ке не знать вовсе, что
нблюдаемые им явления являются атакоft. Он сообщает системе
мно]кество пос;rедствий, которые он наблюдает. Днализ формапь-
ных понятий позволяет по этому нбору определить множество
прецедентов, J$Iя которьж характерны данные пос.rrедствия. Это
будет объем некоторого понятия. По объему легко обнаружить
соответствующее понятие. Зная понятие, рассматривегся его мно-
жество атрибутов, которое будет представлять сбой множество
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поепедстRий. Из теории аналпза формальньrх понятий такх(е сJIе-

ДIец что множество будет содер:кать в себе исходное множеgгво
поеrrедствий. Таким образом, полученное множество будет содер-
жа'Jь в себе как ух<е обнаруженные поспедствия, так и посJIедст-
l}ия, которые характерны лпя рассматрива€мого сJIучая, но еще не
проявившие себя в сJIучае поJIьзователя, либо поФIедствия, на ко-
торые он не обратил внимание. Эm позволяет своевременно при-
нять меры,lця предотвраIцения атаки. Конкретные меры могут
быть определены к}к на осное опыта поJtьзователя, так и на ос-
нове рекомендаций системы, которая предусматривет т€tкую воз-
можноgдь.

При далнном аIIаJIизе было сформулироваIIо формагrьное по-
нятие. Все подтtонятия этого понятия блqдают расширенным по
сравнению с ним набором атрибутов. Это означает, что ес.llи об
нару)lffiлось понIедствие, не входящее в попученное множество
посlrедствий, то этой ситуаIци соотвезствует одно из подпонятий
построенного понятия. Ана.тrогично, есJIи попьзователь ошибочно
вкJIючил в начаJIьный список пекоторое понятие, то исправлен-
ному списку будет coclTBeTcTBoBaTb понятие, стоящее выше пер-
вошачаJIьного понятия в решетке понятий.

flля дlугих ситуаrlий мо)t(Ео выбирать и д)угие пары началь-
ных множеств. Например, есJIи рассматривать прецеденты и уяз-
вимости, то дJIя заданнок) нбора уязвимостей можно поJIучить
набор уязвимостей, испопьзуемый совместно с заданным набором,
и опредеJIять допустимый набор уязвимостей, который с большой
вероятносгью не приведег к не'(еJIатеJIьным поqпедствиям.

описание системы

Результатом данной работы является создание системы,
предоставляющей все описшlные выше возможности анаJIиза.
Система разрабатыва.пась как молуль более крупной системы,
представляющей собой рабочее место специалиста, отвечающепо
за компьютерную безопасность. Помимо в(вмоrкностей, описаrr-
ных в данной работе, упа система предоставJIяет механизмы по.
иска информации по компьютерной безопасности в сети Интернет
на основе онтопогии данной предметной области [5]. Пол онтоJIФ.
гией в далной рабmе понимапось описание понятиЙ предметноЙ
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бласти и набор анаJIитических выскаilываний над этимп понлти-
лми [4,8|. База даrrных прецедентов компьIоперных угроз содер
жит ОПиСаЕИе ВИДОВ аТаК На еСТе,СТВеННОМ ЯЗЫКе, ЧТО яrrЛяgгСя

описаниеIчr понятий предметноfi области, а, спедоватеJrьно, может
быть рассмотрено как часть онтоJIогии. Система пlкх(е спосбна
извлекать информацию о комЕьютерных атаках из лент новосте.й
(RSS). В paMr<ax шнтеграции существует возможность попоJIнять
базу даrrных прецедентов компьIотерных атак найденной инфор-
мацией в полуавтоматическом режиме. Эта возможность cTaJra
основным средегвом пополнения базы данных и поддержания ак-
туа,Iьносги хранящейся в ней .икформации.

Помимо этого, R системе присутствует возможность графи-
ческого оmбражения решеток понятий. .Щ,анный мо,цуль создшI
на основе отдельных модулеfi открытьrх систем дlrя рботы с ре-
шетками понятий Toscana и Elba [6]. Модуль позвоJIяgt редак-
тировать решегки понятий при помощи мыши, выравнивать их,
изменять масштаб, придавая т€м самым внеший вид диаграмме.
Существует несколько различных режимов редактирования, что
позвопяет достаточно быстро привести диаграмму в нухсный вид.
Tar<x<e существует возмо)lшость редактировть данные, представ-
ленные в виде таблицы <объекr-свойствол. пЩдя ра,Сюты с данным
модулем пQrIьзоватепю необходимо выбрать нбор прецедентов и
определить, какие призпаки он жеЕаgг испоIIьзовать дJIя построе_
ния д{аграммы. Такими признаками могут быть уязвимости, по-
ФIедетвия и мероприятия по устранеЕию угроз. Также сущес,гвуег
возможность испоJIьзовать все эти признаки комIшексно. Вьбор
конкреrною варианlа зависит от целей попьзоват€JIя.

,Щ,анный модуль может быть использован специаJIистами, ко-
торые владеloг основными знаниями теории аназиза формапь-
ньж понятий. Это позв<rlrит им па,lучить наглядную структуру
вьбранной ч:rcти данных. Этот модуль также применялся нами
при построении системы и позвоJIял нам анапизировать те или
иные возможности применения теории дtя области компьloпер-
ных атак.

Создыrнм система реаJIизована на тlехноJIогии Java и пред-
ставляет собой локапьную программу. В качестве хранилища ин-
формации используепся пострсляцшонная база данных Сасhе [1|,
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llР{rДОСТаВЛяющая как традиционный реляционный доступ к дан-
HirIM, Т&К и бопее удобный доступ на уровне объектов. Эта база
данныХ также позвоItяет беспечивать хорошую производитель-
ноеть при соответствующих оптимизациях.

Возмо:кности расширенпя сцстемы
Применение анаJIиза формшьных понятий в рассмотренном

Виде может быть использова}Iо не тоIIько для области компьIФ.
терного терроризма, но и дпя д)угих областей, структуру кото-
рых можно представить как нбор взаимосвязанньж бъектов. В
спучil€ компьютерного терроризма имеется (центраJIьный> класс
объктов (прецеденты), одrrако без t<аких-либо ограничений струк-
тура может и не иметь четко вырах(енного центрiл.ltьного K1,I8CC8.

Анапиз формальных понятий работает с парами множеств и мо-
жет испоIIьзовать любые два множества, связанные некогорым
отfiошением. В частности, структура может содер>l<ать копьце.
вые 3ависимости. В этом спучае объекты некоторого кJIасса мо-
гут ссылаться на д)угItе объекты этого класса, либо быть с ними
связанными через объекты других классов.

В качестве примера испоIIьзования системы в дlугой пред-
метноЙ области продемонстрируем к)змох(ность ее применения
лпя анаJIиза посетителеЙ сайта.

Применение анаJIиза формапьных поняткй для этих целей
опшсано в сlатье [9l. ТакоЙ анапиз позвоIlяет выделить основные
группы поJIьзователей, что tIозво.,Iяqг изменять структуру сайта и

располагать материtшы на сайте наиболее оптимально лтя поль-
зователеЙ. Это увеличит иЕтерес поJ!ьзоватеJIеЙ к саЙту и повы-
сит посещiюмость. Структуру данньгх можно представить сJIеду-
ющим образом. В качестве {цецтраJIьного} класса могут высту-
пать сессии пользователей. Ка>r<дая сессия характеризуется набо,

ром страниц, которые посетил пользователь. На языке анапиза

форма.пьных понятий объектами будут сессии, а атрибутами -
страницы. Еоlи проводить аншIогию с областью компьютерЕопо
терроризма, то сессии занимают место прецедентов, а страницы
можно предстаRить на iuecTe пооrедствий. Такая структура до-
статочно примитивна и, возмо)t(но, недостаточно пролумана, но

дarке в таком виде может быть применена созданнаrI нами систе,
ма.
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Рассмотренныс выше возможности расширения пре,дпо.пага-
rсrг испопьзование функционаJ,Iьности системы в других предмег_
ных областях. Опишем теперь во3можности расширения систе-
мы в функционапьном смыqпе. В терминах анапиза формаль-
ных понятшй мох<но сформулировать .ЩСМ-метод [3], котuрый
тоже может иметь бопьшое практическое значение дJIя соз/lава€-
мой системы. ДСМ-метод автоматическою порождеilия гицовез
был пре,щrох<ен В.К.Финном в конце 70-х годов. Назваrlие мето-
да составляют инициапы известноrrc английского философа, ло-
гика, иgгорика и социолога.Щ,жона Стюарта Милля, чьи l'методы

зд)авомыслящего естествоиспытателяt' частиr{но форма.пизованы
в ДСМ-методе. ДСМ-метол позвоJIяет решать задачи GIедук)-
щего вида. Пусть дано некgпорое свойство, множество объектов,
обладаюших этим свойством, множество бъектов, не обла,даю-
щих этим свойством, а таюt(е мнох(ествор бъектов, про которые
это не известно. Требуется опредеJIить дJIя них ншIичие дыIното
свойства. В терминах аIIаJIиза формальных понятий эта ситуация
можgг быть описана с помощью трех контекстов] положительно-
го К1 = (G+, M,I+), отрицательного К- = (G-, M,I-) и недо-
опредеJIенного К1 = (Gt, У,It).3десь Gl,G-,Gt - мЕожества
попожителыIьж, отрицательных и недоопределеI,rItых llpиMepoB,
т.е. объектOв, обладающих, не облаrцающих заданным сRойством,
и объектов, про которыеэто не известно. Пусть ч { М - иссJIеду-
емое свойство, называ€мое целевым признаком, М - множество
егруктурных признаков. Рассмотрим обучающий контекст, мно-
жеегвом объектов которого является объединение мнох<еств G1 и
G-, а множеством признаков является множество MU {ш}. Пара
(e+,h+) называется поJIожизепьным понятием, есJIи она являет-
ся формальным lIонятием коIIтекста К.,. Форма.тlьЕое содер}кание
h.r- понятия (е+, h+) на,зыва,gгся поJIожительной предгипотезой по
отношеIIию к свойству иr, есJIи оно не является форпмальным со-
дер)r<анием ни одного отрицательною понятшя. ЕфIи формаrrьное
содер)r(ание ha понятия (е"., h+) не содержится ни в одном содер-
жании отрицатепьного понятпя, то оно называ€тся поJIожитепь-
ной гипотезой по отношению к свойству ш. Теперь, еGIIи недооп-
редыlенный пример 9t е Gt содержит поло)t(ительную гипотезу
h1, т.€. h+ ý {gt}', то h+ называgгся гипотезой в пользу поJIожи-
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1€льной кпассификации недоопределенного приlцера. Анатlоги.l-
но определяется гипотеза в поJIьзу 0грицателыrой классифика-
ции. Еом есть гипот€за в поJIьзу попожитепьной классиф}lкации
и нет гиttотез в по,Iьзу отрицательной классификации, то данный
пример классифицируется поJIожительно. Еcllи есть гипотеза в
поJIьзу отрицатепьной классификации и нет гипотез в по.пьзу по-
ложитеJIьной классификации, то пример классифицируется отри-
цательно. Иначе классификация не совершается.

В рассматриваемой системе данный механизм можgг сущест-
венно помочь при шополнений базы прецедентов. Рассмотрим
все ху же пару множеств прецедентов и по<:lIедствий. Пусть вьь
яви.лось некоторое поспедствие, о кtrпором раньше не было из-
вестно. Требуется дJIя всех ранее представленных прецедентов
определить блqдание даfi}rым поспедствием. При этом экспер-
ту необходимо опредеJIить мнох(ества попожительных и отрица-
теJIьных примеров, посJIе чего ос.r.Ф*Iьная классифимция мох(ег
быть произведена автоматически, испопьзуя вышеописанный ал-
поритм. В качестве объектов и признаков можно выбирать разные
типы объектов, исходя из структуры базы данных прецедентов,
и испотIьзовать этот а'Iгоритм лпя их доопределения.

заключение
В результате работы была исследована возможность приме-

нения ан€шиза формапьных понятий для построения информаци-
опных сисl€м, ориентированньж на предметную область. Разра-
ботаны методы, позвоJIяющие анаJIизировать данные, представ-
ленные в виде прецедентов.

.Щля применения разрботанных методов была выбрана пред-
метная область, связанная с проблемоЙ компьютерной безопас-
ности, а именно, с компьютерными угрозами. .Щанная область бьг
ла проанаJIизирована на предмет существующих информациоп-
ньf,к систем, позвоJIяющих пользователю получать информацию
относите.;Iьно компьютерных угроз. В результате были выделены
их недостатки и предJIожены методы, позвопяющие их избе:кать
при рназработке систем тш(ого типа.

Результатом работы является разработка апюритмов и их

рапшзация на примере информаIцонной системы по компьIотер-
ной безопасности. Система представляет собой компьютерную
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программу, ксrгорм может быть испо;rьзоваIIа непосредствевно,
благодаря наJIичию удобного поJIьзовательского интерфейса.
Система также предоставляет все необходимые интерфейсы лпя
испоJIьзования ее возмо)t(ностеЙ из сторонних прилоrкений.

Предложенный подход позвоJIяет создавать икформационные
системы, обеспечиваlощие охват бо.пьшоfi базы информации и при
этом прелставляющие удобный интерфейс дJIя взаимодействия с
поrIьзоватыIем.

В paMr<ax да.пьнейшей работы предпоJIага€теп применение

разработанной системы в д)угих предметньж бластях. Также
предпопага€тся разработка новых мgгодов, основанных на анаIIи-
зе формапыIых понятий, которые позвOrrят расширить возмож-
ности существующей системы.
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